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Protégez vos documents par une carte
d’identification sécurisée

Optimisez la sécurité de vos documents
professionels grace a notre solution
conviviale d’authentification par carte.
Simple a utiliser, cette solution s’intégre
de maniere transparente a votre
systeme existant de sécurité par carte
d’identification. Non seulement elle
protege vos données confidentielles
mais elle vous donne aussi accés aux
fonctions d’'impression, de copie, de
numérisation et de télécopie depuis vos
équipements multifonctions.

Le probléme de la confidentialité des données étant
aujourd’hui une priorité dans toutes les entreprises,
ce systeme basé sur la carte d’identification est congu
pour simplifier le déploiement d’un haut niveau de
sécurité dans les environnements en réseau actuels.
Le processus simple d'identification par badge et
lecteur constitue I'alternative la plus rapide et la

plus intelligente a la saisie manuelle d’un identifiant
utilisateur et d’'un mot de passe.

Renforcez la sécurité de vos documents et réduisez
vos codts de sortie en contrdlant intégralement
l'accés individuel aux fonctions d’'impression des
équipements multifonctions. Grace a I'option
conviviale Enhanced Locked Print NX, il n’a jamais été
aussi facile de protéger vos documents confidentiels
contre toute consultation non autorisée. Notre
solution d’authentification par carte ne nécessite
qu’un faible niveau de maintenance et constitue une
solution d’acceés sécurisée idéale pour protéger vos
données commerciales.

SOLUTION D’AUTHENTIFICATION PAR CARTE




Améliorez la sécurité et la productivité de vos équipements multifonctions

Sécurité optimale, maintenance minimale

Notre solution d’authentification par carte a I'avantage
de vous permettre de dégager des économies

de codts inhérentes au partage d’équipements
multifonctions sans pour autant compromettre la
confidentialité. Elle s’intégre de maniére transparente
a votre systéme de carte d'identification sécurisée
existant et applique une conformité de sécurité a vos
documents. En outre, le support et la maintenance
informatiques sont réduits car la compatibilité avec
votre systéme de carte élimine la nécessité d’'une
gestion d'identifiant utilisateur et de mots de passe.

La simplicité « Swipe-and-go »

Toutes les fonctions sécurisées d'impression,

de copie, de numérisation et de télécopie des
équipements multifonctions sont accessibles par
un simple passage de la carte dans un lecteur, plus
rapide que la saisie des données d’identification de
l'utilisateur sur un clavier.

Traitement simplifié des documents

La productivité est améliorée, car les utilisateurs
finaux peuvent sortir leurs documents en toute
sécurité sur I'équipement multifonction de leur choix

par une simple utilisation de leur badge d’identification
avec le lecteur. L'efficacité est accrue :

vous pouvez numeériser vos documents directement
vers votre poste de travail par un simple passage de la
carte dans le lecteur.

Sécurité des documents renforcée

L'option Enhanced Locked Print NX renforce la
sécurité et accroit I'efficacité lors de I'impression.

Elle conserve les documents en toute sécurité sur le
disque dur du multifonction, autorisant uniquement les
utilisateurs authentifiés a libérer I'impression.

Rentabilité et contréle pour tous

La solution d’authentification par carte vous permet de
personnaliser et de controler I'acces utilisateur a vos
équipements multifonctions. En générant un comptage
de pages et en permettant a I'utilisateur de réduire
I'utilisation de la couleur, elle peut vous aider a réduire
les codts de sortie des documents. Notre solution
d’authentification par carte est disponible sous forme
d’une solution intégrée pour 500 utilisateurs maximum
ou en version Serveur pour les plus grandes sociétés,
afin que chacun puisse désormais renforcer la sécurité
de ses documents.

* Simplicité d’emploi, sécurité
optimale pour les équipements
multifonctions

* Solution économique qui s’intégre
de maniére transparente sur votre
systéme de carte d’identification
sécurisée existant

 Sécurité renforcée des documents

lors de I'impression grace a I’option

Enhanced Locked Print NX

« Versions intégrée et Serveur afin de
répondre aux besoins des entreprises

de toutes tailles

Les experts en conseil documentaire
Prenez le contrdle, avec notre solution

d’authentification par carte, qui fait

partie de notre portefeuille de solutions
de conseils documentaires gérés et qui
vous permet de prendre des décisions

professionnelles plus avisées.

SOLUTION D’AUTHENTIFICATION PAR CARTE

CARACTERISTIQUES TECHNIQUES

GENERALITES
Solution d’authentification par carte Solution d’authentification par carte Enterprise Server
Type de carte supporté: HID (RDR-6081AKU), Indalae/Motorola (RDR- Table des autorisations Limitation de I'accés des utilisateurs configurée sur
6381AKU), Casi-Rusco (RDR-6281AKU), supportée: le serveur
NexWatch (RDR-6N81AKU), iClass Mifare (RDR- Limitation de I'accés des groupes d'utilisateurs
7081AKU), Mifare (RDR-7581AKU), configurée sur le serveur avec l'authentification
Carte a puce (GemPC Twin, Reflex USB v3, Windows
CardMan 3121, SCR331, SDI 010, LTC31) Config serveur requise: Processeur : Pentium cadencé a 4,2 GHz (minimum)
Type d’authentification NTLM Core 2 Duo cadenceé a 2,66 GHz ou plus
réseau supporté: Kerberos (recommandé)
LDAP(S) Mémoire principale : 1 Go minimum
Type de répertoire Authentification de base (utilisateurs dans le carnet Disque dur : zone Programmes : 600 Mo minimum
d’authentification supporté: d'adresses du multifonction)  zone Données : 1 Go minimum
Active Directory SE supportés:
LDAP Windows 2000 Server / Advanced Server

Windows Server 2003 Standard / Enterprise
Windows Server 2003 R2 Standard / Enterprise
Windows Server 2008 (32-bit/64-bit)

Table des autorisations
supportée:

Limitation de I'accés des utilisateurs configurée
sur le périphérique pris en charge
Limitation de I'accés des groupes d'utilisateurs

configurée sur le périphérique pris en charge avec Configuration utilitaire SE supportés:
I"'authentification Windows d’administration requise: Windows 2000 Professional / Server / Advanced
Server

Compatibilité avec le journal SmartDeviceMonitor for Admin
des
Compatibilité avec le journal WebSmartDeviceMonitor
des travaux:
Compatibilité avec le journal WebSmartDeviceMonitor
des acces:
Fonctions prises en charge  Copie : accés a la fonction, noir et blanc, couleur,
pour la gestion des bichromie, monochromie : limitation a
autorisations: couleur auto, couleur/couleur auto
Imprimante : acces a la fonction, noir et blanc, couleur ——

Windows XP Edition Familiale / Professionnelle

Windows Server 2003 Standard / Enterprise

Windows Server 2003 R2 Standard / Enterprise

Windows Vista Familial Basic / Familial Premium
(32-bit/64-bit)

Windows Vista Business / Enterprise / Ultimate
(32-bit/64-bit)

Nombre maximum dutilisateurs: 20,000

Les noms des entreprises, des marques, des
produits et des services sont la propriété et
des marques déposées de leurs détenteurs

Scanner : acces a la fonction 1 Locked Print NX respectifs.
Fax : accés 4 la fonction o ) (L”a_ngag_;e de descriptio.n. ES'(-:SE 5cet6 Les caractéristiques, 'aspect extérieur et la
Application supplémentaire : accés a la fonction imprimante supporté: gamme compléte des options présentés dans
Navigateur Web supporté: Interngt Explorer® 6.0 Service Pack 1 Protocole réseau IP v4 uniquement cette brochure sont sujets 2 modification
(Windows® 2000 Server) Travail restant aprés Oui sans préavis
Internet Explorer® 6.0 Service Pack 2 impression: '

(Windows® 2003 Standard/Enterprise Edition
Service Pack 2, Windows® 2003 R2 Standard/

Copyright © 2008 Ricoh Europe PLC.

Reglage Fu temporisfateur de Qui (15 minutes) Tous droits réservés. Toute modification et/

Enterprise) Lt N .
Internet Explorer® 7.0 M du nom des travaux: Oui par WeblmageMonitor ou adaptation et/ou reproduction, totale ou
FireFox 2.0 L de plusi Oui partielle, et/ou toute insertion dans d'autres
Méthode d’activation: Global Marketplace Activation version 2.0 travaux: travaux de la présente brochure, de son

contenu et/ou de sa mise en page sans
I'accord écrit préalable de la société Ricoh
Europe PLC est interdite.

Méthode d’activation: Global Marketplace Activation version 2.0
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