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Anticiper plutét que
subir : Limonta muscle
sa défense contre les
ransomwares
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L'ENTREPRISE

Fondée en 1893 a Costa Masnaga (Lecco, ltalie), Limonta est une entreprise qui compte plus de 130 ans d'histoire familiale et qui

s'est développée dans I'une des plus anciennes régions de tradition textile d'Europe.

Toujours axée sur la créativité et I'innovation, Limonta s'est spécialisée dans la création et la production de tissus et de cuirs
respectueux de I'environnement, devenant ainsi un point de référence du Made in Italy, tant au niveau national qu'international,

dans les secteurs de la mode, de I'ameublement et de I'automobile.

Aujourd'hui, I'entreprise compte deux sites de production, 620 employés et investit constamment dans la recherche et le
développement afin de mettre en ceuvre des innovations durables, I'un des leviers qui caractérisent le groupe et ses entreprises

membres, tant en termes de produits que de processus de production.



Il était essentiel pour nous que Ricoh ne se
contente pas de faire une démonstration de
RICOH RansomCare, mais qu'il effectue un test
directement dans notre environnement, en
intégrant la solution dans notre réalité.

FABRIZIO BERGAMINI, CIO DE LIMONTA

INNOVATION INFORMATIQUE :
LA SECURITE AVANT TOUT

L'innovation informatique est stratégique pour |'entreprise, qui
investit constamment dans des technologies de pointe pour
optimiser I'efficacité et promouvoir la croissance organique, en
mettant de plus en plus I'accent sur l'intelligence artificielle et

['automatisation.

"Sans jamais oublier, souligne Fabrizio Bergamini, CIO de
Limonta, qu'il existe un aspect fondamental qui doit guider
toutes les innovations : la sécurité de I'information, une
certitude que nous voulons avant tout garantir a nos clients.
Cette approche nous a permis d'obtenir la certification ISO
27001, qui confirme nos normes élevées en matiére de protec-
tion des données. L'entreprise adopte une stratégie de sécurité
qui commence par la protection de I'infrastructure et inclut
I'implication des utilisateurs par des activités de formation et de

sensibilisation.
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L'EXIGENCE

Fabrizio Bergamini commente : "Les personnes jouent un role
clé dans notre stratégie, mais le soutien de solutions avancées
est évidemment nécessaire. Nous avions déja mis en place
plusieurs systemes capables de couvrir plusieurs domaines, mais
il nous manquait une solution spécifique pour la protection
contre les ransomwares, une menace de plus en plus cou-

rante."

L'entreprise a évalué les offres de différents fournisseurs et la
solution RICOH RansomCare powered by BullWall proposée par
Ricoh Italie s'est avérée la plus efficace.
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LA SOLUTION

RICOH RansomCare powered by BullWall est une solution centralisée
capable de résoudre les vulnérabilités des ransomwares du jour zéro en
quelques secondes, empéchant a la fois le chiffrement et le vol de
données. Les appareils sont surveillés en permanence et, en cas
d'anomalie, I'appareil concerné est immédiatement isolé avant qu'il ne soit
endommagé. Entre-temps, le service informatique recoit une alerte qui lui

permet d'effectuer les vérifications nécessaires.

LES AVANTAGES

"Nous avons été trés impressionnés par le temps de réponse de RICOH
RansomCare, comme nous |'avons constaté pendant la phase de test",
commente Fabrizio Bergamini. "Il était essentiel pour nous que Ricoh ne
se contente pas de faire une démonstration du produit, mais qu'il effectue
un test directement dans notre environnement, en intégrant la solution
dans notre réalité. Comme nous I'avons dit, nous avions déja mis en place
d'autres systémes de sécurité et nous voulions nous assurer qu'il n'y avait

pas de conflit."

"Une machine virtuelle a ensuite été créée et une attaque de ransomware
a été simulée. Comme tout fonctionnait correctement, le logiciel a été
installé sur la machine réelle et la situation a été surveillée pendant environ
trois mois. Cette période a permis a la solution d'analyser et d'"apprendre”
les types de documents que nous traitons, minimisant ainsi les faux positifs.
Une fois le processus de réglage terminé, le projet a été étendu a toutes les

technologies concernées."
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Ricoh Italie a été en
mesure d'offrir une
protection avancée
et intégrée,
répondant
parfaitement a nos

besoins.

FABRIZIO BERGAMINI
CIO DE LIMONTA
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LES AVANTAGES

La solution s'est immédiatement révélée étre un allié clé dans la gestion de la sécurité informatique, apportant des avantages en

termes de :

e engagement proactif face aux menaces

e réponse rapide aux attaques avant qu'elles n‘aient un impact sur les opérations

e transmission d'alertes automatiques

e surveillance du tableau de bord

e les performances du réseau, de I'infrastructure et des appareils ne sont pas affectées

Fabrizio Bergamini conclut : Nous avions besoin d'une solution qui compléterait notre "puzzle" de sécurité, et celle-ci s'est avérée
étre la bonne. Ricoh Italie a été en mesure d'offrir une protection avancée et intégrée, répondant parfaitement a nos besoins. En
outre, il nous a fourni un soutien et un encadrement, garantissant une conception et une mise en ceuvre personnalisées, exemptes

de problemes critiques, avec une optimisation au fil du temps pour répondre a I'évolution des défis."

RICOH

Ricoh transforme les espaces de travail grace a des technologies numériques et des services innovants qui permettent de travailler
de maniere plus intelligente, oU que I'on soit. Grace a des compétences et a un sens de |'organisation affinés au cours de plus de
85 ans d'histoire, Ricoh est une entreprise leader dans des domaines stratégiques tels que les services numériques, la gestion de
I'information et les solutions d'impression, accompagnant les entreprises dans leur transformation digitale et I'amélioration de leurs

performances.

Le groupe Ricoh, dont le siége principal se trouve a Tokyo, est présent dans le monde entier avec des produits et des services qui
aident les entreprises de plus de 200 pays a travailler de maniére plus efficace et plus productive. Au cours de I'exercice fiscal se

terminant en mars 2024, il a réalisé un chiffre d'affaires global de 2 348 milliards de yens (environ 13,4 milliards d'euros).

Pour plus d'informations, visitez le site www.ricoh.fr
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